UBND TINH PAK LAK CONG HOA XA HOI CHU NGHIA VIET NAM

SO THONG TIN VA TRUYEN THONG Pic lap - Tw do - Hanh phiic
$6:1777 ISTTTT-CNTT Pk Lak, ngay 30thang 08 ndam 2024

VIV canh béo chién dich tAn cong mang c6
chu dich nham téi Vit Nam

Kinh gtri:
- Céc s0, ban, nganh cua tinh;
- UBND cac huyén, thi xa, thanh phé.

Thue hién Cong vin sd 1720/CATTT-NCSC ngay 26/8/2024 ciia Cuc An
toan thong tin, B Thong tin va Truyén thong vé viéc canh bao chién dich tan
cong mang c6 chu dich nham toi Viét Nam duge Trung tdm Giam sat an toan
khéng gian mang qudc gia (NCSC), thuoc Cuc An toan thng tin, Bo Thong tin
va Truyén théng phat hién va ghi nhan cac thong tin lién quan dén chién dich tan
cdng mang.

(Théng tin chi tiet xem tai Phy luc kém theo)

Nham ting cudng cong tac an toan an ninh thong tin, an ninh mang cho cac
hé thong thong tin cua cic co quan, don vi, S& Thong tin va Truyén thong dé
nghi cac co quan, don vi trién khai cac ndi dung nhu sau:

1. Kiém tra, ra soat hé théng thong tin dang sir dung c6 kha ning bi anh
huong béi chién dich tan cong trén. Cha dong theo ddi cac thdng tin lién quan
dén dén chién dich nham thyc hién ngan chan nhim tranh nguy co bi tan cong.

2. Tang cuong giam sat va sin sang phuong an xu Iy khi phét hién c6 dau
hiéu bi khai thac, tan cong mang; dong thoi thu:ong xuyén theo d6i kénh canh
bao cila cac co quan chitc ning va cac to chic vé an toan thong tin dé phat hién
kip thoi cac nguy co tdn cdng mang.

3. Trong truong hop can thiét c6 thé lién hé dau méi hd tro cua Cuc An
toan thong tin: Trung tam Giam sat an toan khdng gian mang qudc gia, dién
thoai 02432091616, thu dién tu: ncsc@ais.gov.vn.

S& Thong tin va Truyén thong kinh dé nghi cac co quan, don vi quan tam,
trién khai cac ndi dung nhu trén/)% /

Noi nhdn: GIAM DOC
- Nhu trén;

- UBND tinh (b/c);

- Cuc An toan thong tin (b/c);
- DAKLAKIOC(t/h);

- Luu: VT, CNTT

Tru’()'ng Hoai Anh



Phu luc
THONG TIN CHI TIET VE CHIEN DICH TAN CONG
(Kém theo Céng vin s6 1 7TISTTTT-CNTT ngay30/8/2024 ciia Sé Théng tin va Truyén théng)

1. Théng tin chi tiét

Trung tdm Giam sat an toan thong tin, Cuc An toan théng tin ghi nhan théng tin
lién quan dén chién dich tan cong c6 chu dich str dung ki thuat AppDomainManager
Injection dé phat tan ma doc ké tir thang 7/2024.

Qua phén tich, ma doc trong chién dich nay dugc xac dinh l1a CobaltStrike, voi
cac dau hiéu k¥ thuat va ha tang tuong ty nhdm APT41. Chién dich di gay ra nhiing
tac dong anh huong dén cac to chuc chinh phu tai Pai Loan, cac don vi quan su &
Philippines... Biéu ndy cho thay quy mé va tinh chat nguy hiém cua cudc tin cong, doi
hoi cac bién phap phong chdng nang cao tir cac co quan an ninh mang trong khu vuc.

Cdc don vi ¢ thé tdi xuong cac ma 10C tqi https://alert.khonggianmang.vn/

Dué6i day 1a mét sé 10C lién quan dén céc tan cong gan day

krislabl[.] site msn-microsoft[.] org
s2cloud-amazon[.] com s3bucket-azure[.] online
s3cloud-azure[.] com s3-microsoft[.] com
trendmicrotech[.] com visualstudio-microsoft[.] com
xtools[.] lol 0

2. Tai ligu tham khao

https://jp.security.ntt/techs_blog/appdomainmanager-injection
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